EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ
Lege privind aprobarea Ordonantei de urgenti a Guvernului

pentru prorogarea unor termene previzute la art. 24 alin. (5') si (6)) din Legea nr.362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor

informatice, precum si a termenului previzut la art. I din Ordonanta Guvernului nr.2/2019

pentru modificarea si completarea Legii nr.362/2018 privind asigurarea unui nivel comun

ridicat de securitate a retelelor si sistemelor informatice

Sectiunea a 2-a
Motivul emiterii actului normatiyv

1.
Descrierea
situatiei
actuale

In data de 12 ianuarie 2019 a intrat in vigoare Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, lege ce transpune in legislatia nationald prevederile Directivei (UE)
2016/1148 privind mdsuri pentru un nivel comun ridicat de securitate a refelelor si
a sistemelor informatice in Uniune, denumitd in continuare Directiva NIS si care a
transpus obiectivele Strategiei Europene de securitate ciberneticd stabilite pentru
retelele si sistemele informatice.

Directiva NIS stabileste pentru statele membre obligatii precum: adoptarea unei
strategii NIS; participarea in mecanismele de cooperare si raspuns la nivel european;
stabilirea de cerinte de securitate si notificare a incidentelor survenite pentru
operatorii de servicii esentiale i pentru furnizorii de servicii digitale precum si
obligatii de desemnare a autoritafii competente la nivel national, punctului unic de
contact si a echipei CSIRT naponale

In aceste conditii, prin transpunerea Directivei NIS, Legea nr. 362/2018 prevede:

* stabilirea cadrului de cooperare la nivel national si de participare la nivel
european §i international In domeniul asigurdrii securitétii retelelor si sistemelor
informatice.

. desemnarea autoritétilor si entitétilor de drept pub]ic si privat care detin

..,_,‘

contact la nivel national si a ech1pe1 nationale de rdspuns la 1n01dente de securitate
informatica.

» stabilirea cerintelor de securitate i notificare pentru operatorii de servicii
esentiale si pentru furnizorii de servicii digitale si instituirea mecanismelor de
actualizare a acestora in functie dé evolutia ameninfdrilor la adresa securitatii
retelelor si sistemelor informatice.

Pentru aplicarea la nivel national a prevederilor sale, Legea nr. 362/2018
desemneazi ca autoritate competentd conform art.15 alin (1), punct unic de contact
conform art. 19 lit. a) si echipa CSIRT nationald conform art. 19 lit. b), Centrul
National de Raspuns la Incidente de Securitate Cibernetica — CERT- RO, institutie
infiintatd prin HG nr. 494/ 2011 privind infiintarea Centrului National d&Raspuns
la Incidente de Securitate Ciberneticd — CERT-RO, modificata si compléf\“
nr. 584/2019. =




Amploarea, frecventa $i impactul incidentelor de securitate sunt in crestere si
reprezintd o amenintare gravd pentru functionarea retelelor si a sistemelor
informatice, atét la nivelul Uniunii Europene, cét si la nivelul Roméniei.

Implementarea Directivei NIS este de o importantd deosebita pentru Roménia,
prin prisma asigurdrii unui mediu cibernetic sigur si desfdsurdrii activitatilor
operatorilor de servicii esentiale si a furnizorilor de servicii digitale in conditii de
securitate cibernetica ridicata.

Legea nr. 362/2018 precizeazd modul de finantare a CERT-RO, iar Ordonanta
nr. 2 din 30 ianuarie 2019 pentru modificarea §i completarea Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a refelelor si sistemelor
informatice a adus o serie de modificdri ale modului de functionare al CERT-RO,
inclusiv cu privire la modalitatea de finantare a activitdtii, pdna la data de 31
decembrie 2019, si anume finantarea cheltuielilor curente si de capital ale Centrului
National de Réspuns la Incidente de Securitate Cibernetici — CERT-RO si fie
asigurate integral de la bugetul de stat prin bugetul Ministerului Comunicatiilor si
Societatii Informationale, iar de la 1 ianuarie 2020 si fie modificatd finantare din
venituri proprii $i in completare prin subventii de la bugetul de stat.

In procesul privind adoptarea legislatiei subsecvente nu s-au finalizat actele
necesare pentru implementarea Legii nr. 362/2018, cu modificarile si completarile
ulterioare, respectiv identificarea operatorilor de servicii esentiale, furnizorilor de
servicii digitale, atestarea auditorilor de securitate informatica, autorizarea echipelor
CSIRT, precum si a formatorilor si furnizorilor de servicii de formare a membrilor
echipelor CSIRT si a auditorilor de securitate informatica, fapt ce duce la
imposibilitatea implementérii Directivei NIS la nivel national.

Implementarea nationald a Directivei NIS presupune identificarea si desfasurarea
unui proces complex, respectiv identificarea furnizorilor de servicii (operatorii de
servicii esentiale si furnizori de servicii digitale), atestare auditorilor de securitatea,
precum si a echipelor CSIRT si a formatorilor si furnizorilor de servicii de formatare
a membrilor echipelor CSIRT si a auditorilor de securitate informatica, urmat de
operationalizare efectiva a Legii nr. 362/2018.

In urma analizei situatiei actuale, se desprind urmitoarele riscuri privind
implementarea Directivei NIS la nivelul Romaniei si, implicit, nerespectarea
termenelor stabilite prin Directiva (UE) 2016/1148 de cétre statul romén: 1) proces
complex de implementare a Legii nr. 362/2018 — intreg procesul presupune un
termen de cel putin doi ani de la intrarea in vigoare a legii si operationalizarea
integrald a legii; 2) ne operationalizarea pilonilor atribuiti CERT-RO — modul de
finanfare a CERT-RO duce la imposibilitatea implementarii proiectului “Sistem de
alertd timpurie §i informare in timp real — RO-SAT” si neindeplinirea rolului de
CSIRT national.

Legeanr. 362/2018, modificata si completatd cu Ordonanta nr. 2/ 2019, stabileste
in cuprinsul articolului 24 aliniatele (5°1) si (6™1) regimul de finantare al institutiei,
astfel: s

Art. 24 alin. (5*1) incepand cu 1 ianuarie 2020, resursele fmanCIare/ecesaIe

pentru functionarea CERT-RO se asigurd din venituri proprn prevazute ‘la ahn.f-

(6"1) si, in completare, din subventii de la bugetul de stat prin bugeﬁul MCSIV \




(6"1) Incepand cu 1 januarie 2020, CERT-RO poate retine si utiliza urmatoarele
categorii de venituri proprii:

a) sumele provenite din activitdtile prevazute la art. 32 alin.(2) lit. ¢) si e),
respectiv activitatile prevazute la art. 33 alin.(2), lit. ¢) si e);

b) sumele provenite din furnizarea serviciului prevazut de art. 22 alin.(1) lit. 1).

Problema constatati si urgenta actului normativ

1. Aplicarea prevederilor art. 24 alin. (5”1) si (6°1) necesiti, in principal,
adoptarea legislatiei subsecvente, precum si modificéri la legea bugetului, motiv
pentru care prevederea nu poate fi aplicabild de la 1 ianuarie 2020 aga cum este
prevazut in Ordonanta nr. 2/2019 care a promulgat data initiald de la 1 ianuarie 2019
la 1 ianuarie 2010.

Elaborarea bugetului anual, se fundamenteaza pe date certe si legislatie coerents,

la aceastd datda CERT-RO nu detine informatii cu privire la posibilele venituri

proprii specificate in Legea nr. 362/2018.

Lipsa actelor subsecvente nu poate duce la identificarea de posibile venituri care

ar urma sd facé posibil stabilirea unui buget anual corect.

Modificarea modului de finantare a CERT-RO presupune neimplementarea

proiectelor aflate in derulare, deoarece in aceste conditii institutia trebuie finanta

cu 2% din proiecte din venituri proprii, venituri care depind de implementarea

Legii nr. 362/2018.

2. Procesul de implementare a Legii nr. 362/2018 este unul complex, adaptat
la nivel national si mult diferit de cel stabilit prin Directiva NI1S, care presupune
infiintarea si organizarea unor grupuri de lucru si entititi specifice, elaborarea actelor
subsecvente, identificarea furnizorilor de servicii, stabilirea cerintelor de securitate
cibernetica si, implicit, operationalizarea integrala a legii.

Intarzierea unui singur pas din procesul aplicirii legii duce la neimplementarea

Directivei NIS la nivel national si afectarea imaginii Roméniei pe plan european

cauzatd de posibilitatea aplicarii unor sanctiuni din partea Comisiei Europene.

La acest moment nu s-a incheiat procesul de aprobare a actelor subsecvente

necesare implementdrii legii si nu a fost constituit grupul de lucru

interinstitutional — specific Romaniei.

3. Mai mult, sub aspectul urgentei, avand in vedere scrisoarea adresatd Roméniei
de cétre Comisia Europeana in cauza nr. 2019/2214 (operatori servicii esentiale) de
punere in intarziere, Comisia reclama incilcarea de citre Romania a obligatiilor
care ii revin in temeiul articolului 5 alineatul (7) din Directiva (UE) 2016/1148
privind miasuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune.

Termenele stabilite prin Directiva (UE) 2016/1148 nu pot fi respectate de statul

romén; desi Legea nr. 362/2018 transpune in totalitate a ceasta directiva. Cauza
se datoreazd procesului greoi de implementare, proces stabilit prm’Legea ar,
362/2018 si ane operationallzam totale a legii. .




Neindeplinirea termenelor stabilite prin Directiva (UE) 2016/1148 duce la
escaladarea procedurii de infringement, respectiv la trecerea la etapa de judecati la
Curtea Europeand de Justitie si in final la amendarea Roméniei pentru neindeplinirea
obligatiilor ce decurg din directiva mentionata.

Comunicarea Comisiei (2019/C 70/01) privind modificarea metodei de calcul al
pldtilor forfetare si al pldtilor zilnice ale penalitdtilor cu titlu cominatoriu propuse
de Comisie in cadrul actiunilor in constatarea neindeplinirii obligatiilor in fata
Curtii de Justitie a Uniunii Europene prevede cd in cazul in care Rominia nu isi
indeplineste obligatia de notificare a misurilor de transpunere a unei directive
adoptate sanctiunea financiari aplicatd presupune plata unei sume forfetare
minima de 1592 mii EUR.

4. In acest moment la nivelul CERT-RO se gisesc in derulare proiecte europene
finantate prin autoritati de management din Romania, cét i prin mecanismul pentru
interconectarea Europei (INEA), iar trecerea CERT-RO la modul de finantare
stabilit prin Legea nr. 362/2018 duce la riscuri de compromitere a proiectelor
aflate in derulare. Neimplementarea proiectelor duce la corectii financiare si la
neindeplinirea obligatiilor Romaniei fatd de asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, implicit la posibile sanctiuni
financiare.

Proiectele aflate in derulare sunt destinate dezvoltarii capacitatii de preventie,

reactie §i contracarare a amenintdrilor din spatiul cibernetic, precum sgi la

adaptarea institutiei la cerintele impuse de Directiva (UE) 2016/1148, implicit la
asigurarea coordondrii implementarii unui nivel ridicat de securitate a retelelor
si sistemelor informatice la nivel national.

5. In aceste conditii este necesari prorogarea de urgenti a termenului de la
care va opera modificarea modalititii de finantare a CERT-RO, atat pentru a nu
impieta asupra activititii curente a institutiei, asigurand continuitatea finantérii, cat
si pentru a permite alcdtuirea corespunzitoare a bugetului in termenele legale
specifice acestei activititi, la o datd ulterioara.

6. In contextul asigurarii necesititii transpunerii complete a Directivei
2016/1148/CE, care prevede asigurarea pentru autoritatea competenti, punctul
unic de contact si echipa CSIRT nationald asigurarea corespunzitoare a
resurselor materiale si financiare si tindnd cont de faptul cd obligatia de
transpunere a unei directive a Uniunii Europene este consideratd de Comisie
indeplinitd numai atunci cand 1i sunt comunicate actele normative nationale care
asigurd transpunerea integrald, astfel cum au fost publicate in Monitorul Oficial al
Romaéniei, este necesard modificarea si completarea, in regim de urgentd a Legii
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice in sensul:

1. prorogérii cu doi ani a termenului prevazut de art. 24 alin (5’\1) si (6"1),

respectiv 1 ianuarie 2022,

2. 51 prevederea expresd a asigurdrii continuitétii finantdrii integrale de la bugetul

de stat a CERT-RO péna la acea data, prin prorogarea cu doi ani a/t/ rmenulul

prevézut la Articolul II din Ordonanta nr. 2/2019, respectiv 31 decemb’rle 202\1

1%, In cazul
actelor

[4..~ e

Prezentul act normativ asigurd transpunerea corecta si completaﬂa Dlrect‘lvehs-‘._":

(UE) 2016/1148 a Parlamentului European si a Consiliului din 6 1uhe:2016 pnvde ,‘i-"




normative |mdsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
care informatice in Uniune, publicata in Jurnalul Oficial al Uniunii Europene, seria L, nr.
transpun 194/1 din 19 iulie 2016.
legislatie
comunitard
sau creeazd
cadrul
pentru
aplicarea
directa a
acesteia
2. Prin prezentul act normativ se are in vedere modificarea i completarea Legii
Schimbari |362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
preconizate |sistemelor informatice, modificata si completatd cu Ordonanta nr. 2/2019, in vederea
asigurdril continuitdtii finantarii adecvate a Centrului National de Réaspuns la
Incidente de Securitate Ciberneticd — CERT-RO de la bugetul de stat prin:
< Prorogarea cu 2 ani a termenului prevazut la art. 24 alin. (5°1) si (6°1) ale
legii, respectiv de la 1 ianuarie 2022.
< Prorogarea cu 2 ani a termenului prevazut la Articolul II din Ordonanta nr.
2/2019, respectiv pana la data de 31 decembrie 2021.
3. Alte Nu este cazul.
informatii

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

1. Impactul macroeconomic

Nu este cazul

11.Impactul asupra mediului concurential si
domeniului ajutoarelor de stat

Nu este cazul

2. Impactul asupra mediului de afaceri

Nu este cazul

3. Impactul social

Nu este cazul

4. Impactul asupra mediului (***)

Nu este cazul

Impactul financiar asupra bugetului general consolidat, atit pe termen scurt, pentru anul

Sectiunea a 4-a

curent, cdt si pe termen lung (pe 5 ani)

- mii lei -
Indicatori Anul curent Urmatorii 4 ani Med;f:ipe 3
1 2 3 4 5 6 7

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:




(i) impozit pe profit
¢) bugetul asigurarilor sociale de stat:
(1) contributii de asigurari

2. Modificéri ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal
(ii) bunuri si servicii

c) bugetul asigurérilor sociale de stat:
(i) cheltuieli de personal

(i1) bunuri si servicii

3. Impact financiar, plus/minus, din
care: ‘

a) buget de stat
b) bugete locale .

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii Nu e cazul.

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru |Nu e cazul.
aplicarea prevederilor proiectului de
act normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrarii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeazi a fi
elaborate in vederea implementirii
noilor dispozitii.

1%, Compatibilitatea prezentului act
normativ cu legislatia in domeniul
achizitiilor publice




2. Conformitatea proiectului de act |Prezentul act normativ este conform cu prevederile

normativ cu legislatia comunitara in |Directivei 2016/1148 a Parlamentului European si a

cazul proiectelor ce transpun Consiliului din 6 iulie 2016 privind masuri pentru un nivel

prevederi comunitare comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune.

3. Misuri normative necesare Nu e cazul.

aplicérii directe a actelor normative

comunitare

4. Hotdrari ale Curtii de Justitie a Nu e cazul.

Uniunii Europene

5. Alte acte normative si/sau Nu e cazul.

documente internationale din care

decurg angajamente

6. Alte informatii Nu e cazul.

Sectiunea a 6-a
Consultdrile efectuate in vederea elabordrii proiectului de act normativ
1. Informatii privind procesul de consultare cu|Nu este cazul.

organizatii neguvernamentale, institute de cercetare
si alte organisme implicate

2. Fundamentarea alegerii organizatiilor cu care a|Nu este cazul.
avut loc consultarea, precum si a modului in care
activitatea acestor organizatii este legatd de obiectul
proiectului de act normativ

3. Consultdrile organizate cu autoritatile|Nu este cazul.
administratiei publice locale, in situatia in care
proiectul de act normativ are ca obiect activititi ale
acestor autorititi, 1m conditiile Hotéirarii
Guvernului nr. 521/2005 privind procedura de
consultare a structurilor asociative ale autorititilor
administratiei publice locale 1la elaborarea
proiectelor de acte normative '

4. Consultirile desfisurate in cadrul consiliilor|Nu este cazul.
interministeriale, in conformitate cu prevederile
Hotirarii Guvernului nr. 750/2005 privind

constituirea consiliilor interministeriale

permanente

S. Informatii privind avizarea de citre: Prezentul proiect de act normativ a fost
a) Consiliul Legislativ avizat favorabil de Consiliul Legislativ,
b) Consiliul Suprem de Apérare a Tarii prin avizul nr. 1011/2019.

¢) Consiliul Economic si Social
d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii Nu este cazul.
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Sectiunea a 7-a :
Activitati de informare publicd privind elaborarea si implementarea
proiectului de act normativ

1. Informarea societitii civile cu privire la
necesitatea elabordrii proiectului de act normativ

Prezentul act normativ a fost supus
dezbaterii publice, in temeiul Legii nr.
52/2003 privind transparenta decizionala
in administratia publicé, fiind postat pe
site-ul Ministerului Comunicatiilor si
Societitii Informationale la data de
24.09.2019.

2. Informarea societitii civile cu privire la
eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum
si efectele asupra sdndtatii si securitatii cetitenilor
sau diversitatii biologice

Nu este cazul.

3. Alte informatii

Nu este cazul.

Sectiunea a 8-a
Masuri de implementare

1. Misurile de punere in aplicare a proiectului de
act normativ de catre autorititile administratiei
publice centrale si/sau locale - infiintarea unor noi
organisme sau extinderea competentelor
institutiilor existente

Prevederile prezentului act normativ vor fi
puse 1in aplicare de institutiile si
organizatille cu responsabilititi in
domeniu, fara a fi infiintate alte structuri
sau extinse competentele celor existente.

2. Alte informatii

Nu este cazul.




Fatd de cele prezentate, a fost elaborat proiectul de Lege pentru aprobarea
Ordonantei de urgentd a Guvernului pentru prorogarea unor termene prevazute la art. 24
alin. (5') si (6') din Legea nr.362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, precum si a termenului prevazut la art. 11
din Ordonanta Guvernului nr.2/2019 pentru modificarea si completarea Legii nr.362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, pe care il supunem Parlamentului spre adoptare.






